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 المبادرة الوطنية للسلامة الرقمية

تمهيد
السََّلامة الرقميََّة ركيزة أساســيََّة لضمان أمْْن المعلومــات، وحماية الأفراد والمجتمعات 

من التهديدات السيبرانية المتزايدة باســتمرار. 

تــم تصميــم هــذا الكُُتََيِِّب بهــدف توعيــة الإعلامييــن بمبــادئ السلامــة الرقميــة، وأفضل 
الممارســات التــي تســاعدهم علــى تفــادي المخاطــر السيبرانيــة وحمايــة أجهزتهــم 
ــن مــع الشــبكات العامــة،  ــة، والتعامــل الآمِِ ــات الميداني ــاء التغطي وبياناتهــم فــي أثن

وحمايــة الصــور والمصــادر الصحفيــة. 

ــا  ــة، ممّّ ــة الرقمي ــة وإدارة الهوي ــة السُُّــمعة الإلكتروني إضافــةًً إلــى إســتراتيجيات حماي
ــةًً يوميــة للإعلامييــن.  ــةًً مهني يجعــل السلامــة الرقميــة أولوي

وتُُعــدّّ هــذه الجهود جزءًًا من المبــادرة الوطنية للسلامــة الرقمية التــي تُُنظّّمها الوكالة 
الوطنيــة للأمــن السيبراني، لبناء بيئــة رقمية آمِِنََة لجميع فئــات المجتمع.
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 أمن البيانات والسلامة الرقمية )الإعلاميون(
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 المبادرة الوطنية للسلامة الرقمية

تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تََســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

وتعمــل علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

ِـن لشــبكة الإنترنــت والتطبيقــات التكنولوجيــة المختلفــة،  الآم�

ِـن  وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهــدف بنــاء مجتمــع آم�

ًـا. ًـا ومُُتمكِِّــن تكنولوج�ي سيبران�ي
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 أمن البيانات والسلامة الرقمية )الإعلاميون(
الشرائح المستهدََفة

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجمتع الدمني

ذوو الاحيتاجات الخاصةالمرأة والأسرة

تستهدف المبادرة مختلف شرائح المجمتع، مع تريكزها في السنة الأولى على الشرائح التالية:
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 المبادرة الوطنية للسلامة الرقمية

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ألعاب تعليمية مبتكََرة

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعدمت المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

أمن البيانات في أثناء التغطيات الميدانية

الفصل الأول
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 المبادرة الوطنية للسلامة الرقمية

الأجهزة المحمولة هي الأداة الأهم في العمل الميداني، لكنّّها أضًًيا الأكثر عُُرضة للضياع أو السرقة.

خطوات الحماية

حماية الأجهزة خلال التنقل

استخدام كلمـــات مــرور 
قويـــة، وتشفير كـــــامل 

للأجهزة المحمولة

تعطيل الاتصال التلقائي 
أو   Wi-Fi بشبكـــــــــات 
Bluetooth في أثنــــــاء 

التنقل

حمـــــــل الحواسيــــــــب 
حقائب  في  والهواتف 

آمِِنََة مُُزوّّدة بأقفال

على  “العثور  ميزة  تفعيل 
الجهاز”؛ لإمكانية قفله عن 

بُُعْْد عند فقدانه
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

التحقيقات الصحفية غالبًًا ما تتضمََّن معلومات بالغة الأهيمة يجب حمايتها بعناية.

خطوات الإدارة الآمِِنََة

إدارة البيانات الحساسة في التحقيقات الصحفية

مرور  كلمــات  اســتخدام 
منفصلــة للملفــات عاليــة 

الأهميــة

تصنيف البيانات وفق 
مستوى حساسيتها )عادي 

– سري – سري للغاية(

عــدم نََسْْــخ البيانــات إلــى 
وســائط خارجيــة غيــر محمية

ــة  ــات الحساس ــن الملف تخزي
فــي أقـــــراص أو وحــــدات 

تخزيــن مشــفّّرة
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 المبادرة الوطنية للسلامة الرقمية

إجراءات السلامة عند استخدام الشبكات العامة

خطوات الحماية

شبكات الإنترنت العامة أكثر عُُرْْضََة للهجمات السيبرانية.

أو  الحســابات  إلــى  الوصــول  ـُب  تج�ن
ــر شــبكة إنترنــت  ــات الحساســة عب البيان

ــة عام

ــد  ــخصي عن ــة الش ــدار الحماي ــل ج تفعي
الاتصــال بالشــبكات العامــة

استخدام VPN لحماية حركة البيانات

تســجيل الــخروج مــن جميــع الحســابات 
بعــد الاســتخدام مباشــرة
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

أدوات VPN للصحفيين

َـى الضََّحية رســالة تقــول إن لديه شــحنة  يتلق�
تحتــاج لدفــع رســوم أو تحديــث بيانــات. فإذا 

َـل بيانــات بطاقتــه، تتم ســرقتها أدْْخ�

شبكات VPN تُُعدّّ مِِن أهمّّ الوسائل لتأمين الاتصال بالإنترنت.

فوائد استخدامها

تشفير حركة البيانات، ومنع اعتراضها

موقع  لإخفاء  الإنترنت؛  على  الجهاز  عنوان  تغيير 
المُُستخدِِم

تقليل مخاطر الاختراق عند استخدام شبكات عامة
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 المبادرة الوطنية للسلامة الرقمية

حماية البيانات من أولويات الأمن السيبراني؛ لذلك يجب اتباع خطوات ضرورية لحمايتها ومنع 
تسربها أو إتلافها.

إجراءات الحماية

حماية البيانات

أرشــفة المـــوادّّ 
ــي  ــة فـ النهائيـــ
نــة خــوادم مُُؤَمَّ

ــات  ــذْْف الملف حََ
الضروريــــة  غيـــر 
تسريبهــا لمنــع 

الملفــات  نقــل 
إلــى  الحساســة 
تخزيــن  وســائط 
متصلــــــة  غيــــر 

نــت بالإنتر

مراجعــة دوريــة 
لضمـــــان بقــــــاء 
ــان  ــات بأمــ البيان
المـــــدى  علــى 

الطويــل



18

 أمن البيانات والسلامة الرقمية )الإعلاميون(

المصادر المجهولة قد تكون فرصة للحصول على معلومة مهمة، لكنّّها في القمابل قد تُُسغََتل كأداة لتضليل الصحفي.

الوقايـــــــــة

التأكُُّد من الهوية 
الرقمية

التعامل عبر 
التحقّّق المتقاطعقنوات آمِِنََة

التعامل مع مصادر مجهولة عبر الإنترنت

استخدام أدوات 
ع البريد أو  تتُبُّ

الحسابات؛ للتأكد 
من أصالة الجهة 

المرسِِلة

الاعتماد على 
تطبيقات تََراسُُل 

مُُشفّّرة عند 
الحاجة للتواصل

مقارنة ما يُُقدّّمه 
المصدر مع بيانات 
من مصادر أخرى 

موثوقة
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 المبادرة الوطنية للسلامة الرقمية

حماية الصور والفدييوهات

الحماية

الصور والفيديوهات التي يجمعها الصحفي قد تحتوي على أدلة حساسة أو تفاصيل ميدانية 
يمكن استغلالها ضدّّه أو ضدّّ مصادره.

استخدام وسائط 
تخزين مُُؤمََّنة

مثل الأقراص 
رة أو  المشَفَّ

التخزين السحابي

مََنْْح حََقّّ الوصول 
المحدود

مشاركة الموادّّ 
فقط مع الأطراف 

الموثوقة

الاعمتاد على 
علامات مائية

لحماية الحقوق 
ولإثبات المصدر 
عند إعادة النشر
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

السؤال 

التفاعلي 

الأول
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 المبادرة الوطنية للسلامة الرقمية

السؤال 

التفاعلي 

الثاني
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

السؤال 

التفاعلي 

الثالث



 السلامة الرقمية للصحفيين والإعلاميين

الفصل الثاني
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

الهوية الرقمية تُُمثّّل الانعكاس الافتراضي لشخصية الصحفي إدارة الهوية الرقيمة
ومصداقيته.

خطوات الإدارة الآمِِنََة

مراجعة 
الإعدادات 

الأمنية لحسابات 
التواصل 

الاجتماعي 
بانتظام

الفصل بين 
الحسابات الشخصية 

والمهنية بشكل 
واضح

استخدام 
صور وأسماء 
رسمية فقط 

في الحسابات 
المهنية

مراقبة أيّّ 
انتحال أو تزوير 
للهوية الرقمية 

والإبلاغ عنه 
فورًًا
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 المبادرة الوطنية للسلامة الرقمية

تشويه السمعة عبر الإنترنت قد يُُستخدم كسلاح ضد الصحفيين.

إجـــــــراءات
الحمـــــــاية

حماية السمعة الإلكترونية

المنصــات  مــع  التواصــل 
لإزالــة المحتــوى المســيء 

بســرعة

ــة  ــات لمراقب ــل التنبيه تفعي
ــة  ــم أو المؤسس ــر الاس ذِِكْْ

ــت ــر الإنترن عب

ُـب الدخــول  ــرد بحــذر وتج�ن ال
فــي جــدالات مفتوحــة تزيد 

مــن الانتشــار الســلبي
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

عََزْْل الجهاز أو الحساب 
المترّّضر فورًًا عن الشبكة

الهجــــوم  نوع  تحديد 
د، اختراق، برمجيات  )تصُيُّ

خبيثة...(

تغيير كلمات المرور 
لجميع الحســــابات 

المرتبطة

إبلاغ الفريق التقني 
أو المؤسسة لاتخاذ 
الإجراءات العاجلة. 

الهجمات الرقمية قد تََستهدف الأجهزة، الحسابات، أو حتى المؤسسات الصحفية بأكملها.

إستراتيجيات التعامل مع محاولات الاختراق

خطوات الاستجابة
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برامج مكافحة 
الفيروسات 

المتقدّّمة مع خاصية 
التحديث التلقائي

جدران حماية 
شخصية لمنع التسلل 

والاختراق

أدوات تشفير 
الملفات وحمايتها 
بكلمات مرور قوية

برامج إدارة كلمات 
المرور

بعض الأدوات تُُمكِِّن الصحفيين من تعزيز دفاعاتهم الرقمية بشكل ملحوظ.

استخدام أدوات الأمن السيبراني

أبرز الأدوات
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

الخصوصية الرقمية تُُمثِِّل خطّّ الدفاع الأول للصحفي؛ إذ تساعد على تقليل فرص استهدافه أو جمع 
معلومات عنه.

الخصوصية على 
شبكات التواصل

مراجعة صلاحيات التطبقيات بانتظام

ــل  ــة؛ مث ــر ضروري ــات غي ــل أيّّ صلاحي تعطي
الوصــول إلــى الكامــيرا أو جهــات الاتصــال

ضبط قوائم الأصدقاء والتمابعين

قبــول الطلبــات من أشــخاص موثوقيــن فقط، 
ومراجعة الحسابات المشــبوهة بشكل دوري

مراقبة الحسابات المُُزيََّفة 

البحــث المســتمر عــن حســابات تنتحل شــخصية 
الصحفــي والإبلاغ عنها

تقيدي عرض المنشورات

ــن  ــد مََ ــة لتحدي ــدادات الخصوصي ــتخدام إع اس
ــوى ــة المحت ــه رؤي يُُمكن

خطوات مهمة لحماية الخصوصية
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الهندسة الاجمتاعية

خطوات الحماية

ا أكثر  ا وسلوكّيًّ الهندسة الاجتماعية من أخطر أساليب الاختراق؛ لأنها تستهدف الصحفي نفسّيًّ
من استهداف جهازه.

عدم مشاركة كلمات المرور

كلمــات الــمرور شــخصية، ولا يُُفْْصــح عنهــا لأيّّ 
شــخص مهمــا كانــت درجــة الثقــة

ــن  ــا م ــي أنه ــائل تدّّع ــات أو رس ــن مكالم ــذر م الح
ــيمة ــات رس جه

 التحقُُّــق مــن القنــوات الرســمية وعــدم الاســتجابة 
الفوريــة

التأكُُّد من هوية المتواصل

ّـق مــن أرقــام الهواتــف والبريــد قبــل الــرد  التحق�
علــى أيّّ طلــب حســاس

اتّّباع مبدأ الشك المهني

َـل بحذرٍٍ، حتــى يثبت  َـع يُُعام� أيّّ تواصــل غيــر متوق�
العكس.
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السؤال 

التفاعلي 

الرابع
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السؤال 

التفاعلي 

الخامس
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 أمن البيانات والسلامة الرقمية )الإعلاميون(

إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الأول

ب. إمكانية اعتراض البيانات والوصول إلى الحسابات

إجابة السؤال التفاعلي الثاني
ج. تشفير الاتصال وإخفاء الموقع الحقيقي

إجابة السؤال التفاعلي الثالث
ج. لتقليل احتمالية تسريب البيانات أو استغلالها

إجابة السؤال التفاعلي الرابع
ب. تعزيز المصداقية وحماية الحسابات من الانتحال

إجابة السؤال التفاعلي الخامس
ج. عزل الجهاز أو الحساب عن الشبكة فورًًا

01

02

03

04

05
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قبل أن نختم يُُرجََى التفضل بإدراج بياناتكم وتقييم الورشة، وعليه، يُُرجََى مسح الرابط الآتي:




